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一．前言 
為了能與用戶提供更好的服務體驗，品牌公司多半需要與第三方公司進行服務系統整合來

達成目標。除了業務上的需要外，這些整合多半會帶來許多額外需要考量的資訊安全議

題，如系統的穩定性、安全性與資料保護措施等等。 

睿鼎數位作為 O2O 服務提供商的領導品牌，了解我們的客戶對於資訊安全上的重視與需

要。因此我們在資料傳輸、資料保護、內控稽核、系統可用性、系統監控管理、系統實體

安全的層面上採取了許多必要的安全措施。本文件將會針對這些層面來說明我們如何提供

這些保障。 

二．資料傳輸 
在網際網路間傳輸資料時，其保密性與完整性是最重要的。在兩者有被保障的情況下，資

料才不會於傳輸中遭到截取、窺竊而洩漏資料，甚至是被篡改內容。睿鼎數位的系統，在

公開傳輸資料時，都會使用 TLS （Transport Layer Security）協定，並支援最新的 TLS 版

本，來保障透過 HTTP 來傳輸資料時的安全性。 

我們所使用的 TLS 的憑證，是經由國際組織認證的憑證頒發機構（Certificate Authority）

所發行的有效憑證，而非使用私有憑證。除此之外也會定期更新，確保我們的系統隨時都

能與客戶系統和消費者使用的瀏覽器間正常地加密傳輸。 

三．資料保護 
在資料進入系統後，我們會使用數道措施來保護這些資料，來減少資料外洩、遺失等可能

的風險。我們使用了資料庫透明資料加密（Transparent Data Encryption）技術，讓資料在

進入資料庫後，就隨時保持著被加密的狀態；只有在正常授權的存取方式，才能夠還原出

資料的內容。 
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為了保護客戶的資料不會在設備異常的情況下遺失，我們還會定期自動地進行對資料庫與

主機進行備份。備份時我們遵循著業界常用的 3-2-1 備份原則，使用不同的儲存媒體與地

點來存放備份資料，並加上存取限制讓非授權的人員無法取得備份檔案。同時，這些備份

也有使用透明資料加密技術保護，因此在資料庫外的資料也有被加密，同樣需要通過驗證

後才可被還原。 

四．內控稽核 
我們的開發與維運工程師，都需要經過教育訓練與數次檢閱通過認可後，才可以正式地參

與和客戶有關的開發與維運工作。 

開發工程師，不僅需要依規範進行程式更新管理，並且需要完成測試流程、自動檢測與程

式碼審查後，才可以將程式更新，為了是減少程式問題造成系統與資料錯誤的風險。除了

存取程式碼之外，開發人員均使用測試資料進行開發，無法任意存取客戶的資料。唯有在

業務上需要時（例如排除系統問題），才能與授權的資深維運工程師一同確認線上的資料

狀態。 

維運工程師，在進行系統維護時，都需要至少兩位工程師同時進行：一位執行作業，另一

位復核檢查。這些維運工作，工程師都需要事先熟讀並演練過作業流程，並在執行時留下

過程紀錄與執行指令，來做為事後檢查的依據。我們的系統也只有授權的工程師才可以存

取；這些人員不但需要經過多重驗證才可以使用，存取時系統也會自動留下紀錄作為日後

稽核使用。 

五．系統可用性 
為了避免造成客戶日常作業影響，系統的可用性是我們很重視的一環。我們採取了數個措

施來維持系統的穩定度，目的就是讓設備在發生異常狀況時也能繼續正常服務。首先，我

們的服務使用了負載平衡器，讓每個系統隨時都有二台以上的主機在線上服務，一旦主機

出現異常，就會自動將有問題的主機下線，避免影響系統整體穩定度。負載平衡器本身也
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有自動備援，避免系統單點故障導致服務中斷的狀況。資料庫除了日常的資料備份外，隨

時也有複寫的備援機在，會在主系統發生問題時，自動接替，來減少對系統整體的衝擊。 

這些系統設備不僅都有備援，而且還同時存放於不同的實體機房內，讓我們的系統即使在

單一機房出現障礙時，仍有正常服務，不會影響客戶作業。 

除了維持系統穩定外，我們也能依照客戶需要擴充系統的承載量，讓客戶可以放心地使用

我們的服務。 

六．系統監控管理 
我們監控了系統許多的指標，務求是全時全面地能得知系統的即時狀況。這些指標包含如

請求執行時間與數量、系統錯誤率、流量、儲存空間等等與服務運行有關的重要資訊。這

些資訊都會被收集進監控的系統內，由維運工程師負責管理，讓我們能隨時發現系統異

常。當監控系統發現異常發生時，也自動會透過簡訊、Email 等數種管道同時發送告警給

多位負責人員，讓我們可以得知異常發生後馬上進行處理。 

我們的系統都有防火牆保護，並以最小權限原則使用白名單的方式只開放必要的連線通

過。同時，為避免系統上的資安弱點造成損害，我們定期更新主機系統軟體元件，來防範

可能的弱點。我們也會定期的對系統主機進行弱點掃描，來掌握程式與主機的狀況，即時

修正可能的漏洞，避免資訊資料外洩，還會針對任何外部的可疑攻擊行為進行監測與阻

擋，務求早期防範。 

七．系統實體安全 
我們的系統都建置於符合業界標準的資料中心機房內進行管理。在資料中心的監管下，除

了硬體應該具備的溫濕度控管、雙迴路電源與備援、避震、防火等條件外，還有嚴格的人

員出入管理政策。 
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所有需要接觸硬體的人員，都需要事先申請並提供事由原因，經過審核同意後才可進入。

嚴謹的登記與門禁管制，就算是授權人員進出機房也都需要經過驗證，進入的人員也無法

接觸沒有申請的硬體機房。這些機房也都有監視攝影與安全人員來保護可能的非法入侵。 

這些資料中心機房同時也都有通過數個資安管理 ISO 認證，如 27001、27017 的資安管理

認證與 9001 的品質管理認證。此外，我們選用的數個實體機房，彼此之間均相隔數十公

里且依賴著不同的電源與網路來源，務求就是服務的穩定性。 

八．結論 
維護系統穩定並保護客戶資料，是我們在資安議題上最主要的考量。我們投資在這些措施

上，目的就是讓我們可以提供一個讓客戶放心使用的系統服務。睿鼎數位將會持續投資在

這些項目上，不斷地改善加強資安措施，來讓我們的客戶可以更專注於商業需求與創新

上。 


